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Worum geht es?

e Covert Channel

- Was iIst das?
— Nutzen

* Protocol Hopping Covert Channels
- Definition, Funktionsweise
» Protocol Channels

- Definition, Funktionswelse



Einfuhrung




Was ist ein Covert Channel?

e Covert Channel = verdeckter Kanal
e ZWeck

- Kommunikation soll versteckt ablaufen

- Es geht darum, den Informationsaustausch zu
verschleiern und nicht um eine
Verschlusselung!



Was ist ein Covert Channel? (2)

e Natzlich far ...

- Kontrolle von Botnetzen [LINGMO02]
- Informationsaustausch zw. Spionen [SCHNOG]

- Evtl. fur Journalisten - versteckte Ubertragung
In Uberwachten Netzwerken

- Jeden, der Daten geheim ubertragen will!
* Dual-Use-Gut

[SCHNOG6] Schneier, B.: Angewandte Kryptographie. Protokolle, Algorithmen und Sourcecode in C, Pearson Studium, 2. Aufl., Nachdr. 2006.
[LINGMOZ2] Lingmann, T.: Datenverschlisselung. Sichere Kommunikation mit Linux und BSD, C&L, 1. Aufl., 2002.



Was ist ein Covert Channel? (3)

e Wer wendet Covert Channels wirklich an?

e Der Nutzer eines CC darf nicht Uber dessen
Existenz kommunizieren!

- Verfahren muss geheim bleiben

- daher keine genauen Aussagen uber CC-
Nutzung moglich!



Ubliche Funktionsweise (1)

» Storage Channels (andern Attribute)

- TTL Channel in IPv4
- HTTP Cookie

* Timing Channel (andern Reihenfolge und Zeit-
Deltas)

— Kinstlich verzogerte Response nach Client-
Request

- N Pakete in abgewandelter Reihenfolge senden



Ubliche Funktionsweise (2)

Lokal

- Bspw. Datei existiert (nicht)
Nicht lokal

- Bspw. POP3 Case-Channel (- ReTr ...)
Aktiv

- Channel generiert eigenes Austauschereignis
Passiv

- Channel nutzt fremdes Ereignis (- Nushu)



Unterbindung schwierig

* Network Pump vs. Timing Channel

 Anomaly Detection, Stream Profiling

* Active Wardens (modifizieren verdachtigen
Traffic), etwa Normalisierung von Flags

- Bspw. OpenBSD pf scrub (minimal!)
* [P ID ersetzen

* _, eingeschrankte Nutzungsmoglichkeiten!



Teil Il

Protocol Hopping Cove




Protocol Hopping Covert Channel

« PHCC = CC mit Wechselfahigkeit des
Netzwerkprotokolls
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PHCC (2)

. Ziel: Detektion und Aufd
Inhalts erschweren

* Erste Implementierung

- LOKIZ2

 Phrack Mag. Vol. 7/51, 1997
 Autor: "daemon9”




LOKI2

* Tunneling via UDP und ICMP
 Manueller Protokollwechsel via '/swapt'

- "Swapping protocols is broken in everything but
Linux. (...) This is why this feature Is ‘beta’.”
(LOKI2-Artikel im Phrack Mag.)



LOKI2 (2)

8o swendzel@steffenmobile: ~

#define SWAP_T "swapt” A* Swap protocols kS

isignal (SIGUSREL, swap_t) == SIG_ERR]
err_exitil, 1, wverbose, L_MSG_SIGUSREL1);

vold d_parseiu_char *buf, pid_t pid, int ripsock) L
('strncmplbuf, SWAP_T, (SWAP_TY — 111

(kill(getppid(), SIGUSR1))
err_exit(l, 1, wverbose,
"[fatal] could not signal parent");
clean_exit(0);

¥

vold swap_tiint signo) {

close(tsock);

prot = {(prot == IPFPROTO_UCDF) 7 IPPROTO_ICHMP : IFPROTO_LDF;
i (tesock = socket{AF_INET, SOCK_RAW, prot)) < O]
err_exitil, 1, wverbose, L_MSG_SOCKET);

pprot = getprotobynumber(prot)

sprintf{buf, "lokid: transport protocol changed to Xshn',
pprot —» p_name) ;

fprintfistderr, "wnis", buf);




phcct

+ = "protocol hopping cove

* Protokollwechsel jetzt

- transparent
— randomisiert

» Zusatzl. Ziel: forensische Analys




phcct (2)

» Pakete mit IDs zur spateren Re-Sortierung auf
Empfangsseite

- Features wie Reliability sind far CC nicht neu

* Implementierung etwa in ‘'icmptunnel

» Detektion durch ID moglich, wenn Wert bspw.
an unublicher Stelle inkrementiert wird.

- Etwa: Mit der Zeit anwachsende IPv4 TTL
eingehender Pakete von Host X



Anpassungsfahige CC

» Zwei-Phasen-Kommunikationsprotokoll durch
[YADALIOS8] eingefuhrt.

- Network Environment Learning Phase

* Protokoll-Schnittmengen bilden

* Protokolle, die nicht geroutet werden oder
geblockt werden: abziehen

— Communication Phase

 Kommunikation wird abgewickelt
 Parallel lauft NEL-Phase

[YADALIO8] F. Yarochkin, S.-Y. Dai, C.-H. Lin, Y. Huang, S.-Y. Kuo: Towards Adaptive Covert Communication System, Dep. of
Electrical Engineering, National Taiwan University, 2008
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Protocol Channels (PC)

e Grob:

- Informationsubertragung ausschlief3lich durch
Wechsel des Kommunikationsprotokolls

e Genau:

- "Ein Protocol Channel ist ein Storage Channel, bei dem
Daten ausschlieBlich durch die Information des
verwendeten Protokolls gesendeter Pakete
Uibertragen werden (1). Ein Protocol Channel enthéalt
keine statischen Identifikationsmerkmale (2). Bei den
verwendeten Protokollen muss es sich um fur das
jewellige Netzwerk typische, d.h. unauffallige,
Protokolle handein (3).” (Vgl. DA)



Protocol Channels (2)

* Eindeutige Zuordnung von Bits zu Protokoll

« Etwa HTTP - '00°, DNS - '01', ICMP - "10/,
POPB_)llll 00010111

Empfanger

00010111



Protocol Channels (3)

« Kaum detektierbar, da "normale” Pakete (ohne
etwa manipulierte Cookie-Werte) verschickt
werden (etwa typischer DNS-Request).

 Letztlich nur Auswertung der Protokoll-IDs

- "Ether-Type” bei Ethernet Frame
- "Protocol” bel PPP und Ipv4

- "Next Header” bel Ipv6

- Src/Dst Port bel UDP/TCP



Protocol Channels (4)

Verschiedene Layer nutzbar
- Auch gleichzeitig (d.h. fur einen Protocol Ch.)
"Indirekter Empfang” der Information

- Bspw. SOCK_STREAM in Application-Layer,
aber eigentliche Information in TCP Ziel-Port.

Proof of Concept Implementierung: "pct”
Doch ...




Protocol Channels (5)

 Kein Platz fur Korrekturinformationen

» Keine Bestatigungspakete sinnvoll moglich

- Two Army Problem @ @

» StOrung durch eigentlichen Traffic —» De-Sync!

* Fehlererkennung schwierig
- PoC "pct” nutzt Parity Bit

Bildquelle: Wikipedia: http://de.wikipedia.org/wiki/Datei:2_armeen_problem.jpg



Protocol Channels (6)

* \Weniger schwierig: Fragmentierung

* X "normale” Echo-Requests fallen irgendwann
auch auf

- "pct” nutzt minimalisiertes 5-Bit-ASCIl um
Trafficaufkommen zu reduzieren

o Letztlich sind alle Covert Channel-Tools lokal
detektierbar; sei es uber Listen-Sockets oder
andere Veranderungen im User- und
Kernelspace.



Weitere Informationen

* Meine Diplomarbeit, andere Veroffentlichungen
zum Thema und die Proof of Concept Codes
gibt es auf wendzel.de.

* Fragen, Anregungen, konstruktive Kritik:
- steffenwendzel (at) gmx (dot) net
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